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Fiziksel nesnelerin duyargalar ve yazilimlar araciigiyla siirekli olarak
haberlesmesini saglamak icin gelistirilen Nesnelerin Interneti (IoT) teknolojileri
giin gectikce hayatimiza daha fazla girmektedir. Ancak, [oT aglar1 heniiz IP
aglarindaki gibi standartlara sahip degildir. Bu aglar icin mevcut protokollerin ne
kadar yeterli oldugu ve yeni protokollere ihtiya¢ olup olmadigi hala arastirma
konusudur. Tikaniklik kontrolii de bu konulardan biri olup, loT aglarindaki stirekli
ve yogun bilgi akisindan dolay: biiyiik 6neme sahiptir. loT aglarinda IP aglarinin
aksine UDP tercih edildiginden tikaniklik kontrolii uygulama katmaninda CoAP
tarafindan yapilir. Literatiirde farkli CoAP tikaniklik kontrol mekanizmalarin
karsilastirildigt performans analizleri bulunsa da CoAP tikaniklik kontrol
mekanizmalar1 ile yonlendirme protokolii RPL'in farkli amag¢ fonksiyonlar:
arasindaki iliskiyi ve performansa etkisini inceleyen bir ¢calisma bulunmamaktadir.
Bu calisma kapsaminda farkli protokoller kullanilarak tasarlanan ag yigini
kombinasyonlari Cooja benzetim ortaminda arastirilmistir. istemci sayisinin 3 ve 9,
paket teslim orani degerinin ise %80, %90 ve %100 olarak alindig1 tim
benzetimlerden elde edilen ortalama gecikme ve islem hacmi metrikleri
incelendiginde Objective Function 0 (OF0)'in, Minimum Rank of Hysteresis
Objective Function (MRHOF) algoritmasina gore daha iyi performans gosterdigini
ve CoCoA Strong'un en iyi performans gosteren tikaniklik kontrolii mekanizmasi
oldugu gorilmiistiir.

PERFORMANCE ANALYSIS OF CONGESTION CONTROL MECHANISMS WITH RPL
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The Internet of Things (IoT) was developed to allow physical objects to
communicate continuously via sensors and software, to take more place in our daily
lives. Unlike IP networks, IoT networks do not yet have established protocols.
Existing protocols' appropriateness and the need for new protocols are being
researched. Congestion control is one of important research topics because of
continuous and intense information flow in IoT networks. Since UDP is favored in
IoT networks unlike IP networks, congestion control is handled by CoAP at the
application layer. In the literature, there are performance analyses comparing
different CoAP congestion control mechanisms, but no study investigating the
relationship and its effects on performance between the CoAP congestion control
mechanisms and the various objective functions of the RPL. In this study, all network
stack combinations designed using different protocols are simulated in Cooja
simulator. The average latency and throughput metrics acquired from all
simulations where the number of clients is 3 to 9 and the packet delivery ratios are
80%, 90%, and 100% are investigated. CoCoA Strong was determined to be the best
performing congestion control method, outperforming Objective Function 0 (OF0)
and the Minimum Rank of Hysteresis Objective Function (MRHOF).
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1. Giris (Introduction)

Kablosuz aglarin kullanimi giin gectikce her tiirlii fiziksel nesneye ya da cihaza sirayet etmektedir. Ornegin;
glinimiizde akilli evlerde bulunan sistemlerde klima ya da pencere gibi nesnelerde algilayicilar
kullanilabilmektedir. Bu algilayicilar ile kurulan aglar kullaniciya evlerinin her detayr hakkinda siirekli bilgi
gondermektedir. Ancak bu cihazlarin siirekli hizmet vermesi, estetik acidan boyutlarinin yerlestirilecegi konum
ve ¢alisacagl ortama uygun tasarlanmasi gibi problemler bu aglarda kullanilan donanim mimarisini ve tasarimini
etkilemektedir. [oT aglar1 olarak nitelendirilen bu tiir aglarda birbirleriyle siirekli olarak haberlesen cihazlar
kesintisiz bir gii¢ kaynagi ve internet baglantisina ihtiya¢ duyar (Buratti vd., 2011).

IoT Sensors & Actuators
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Sekil 1. [oT aglarinin genel mimarisi (General architecture of loT networks) (Cao vd., 2019)

Sekil 1 IoT aglarinin en genel mimarisini gostermekte olup standart bir kural olmasa da genellikle bu mimari 4 ana
katmanda incelenir (Tiburski vd., 2019):

Bulut (Cloud): Bulut katmani en dis katman olup verilerin toplanip depolanmasini, bu verilerin internet
olan her yerden ulasiminin saglanmasini ve bu verilerin giivenligini saglar.

Sis (Fog): Sis katmani verilerin u¢ noktalardan ag gecitlerine tasinmasini saglayan islem giicii yiiksek
cihazlara sahip merkezi bir katmandir. Buradaki cihazlar veriyi isleyerek depolama yapar ve yerel aga
bagli sinir cihazlarin yoénetimini yaparlar.

Sinir (Edge): Bu katman, ag merkezine yakin konumda bulunan verilerin giivenligini ve sifrelenmesini
saglayarak, darbogaz yaratilmamasi ve trafigin azaltilmasi i¢in islem yiikiint tizerine alir. Genellikle bu
katman igerisinde bulunan cihazlar genellikle diziistii ve masaiistii bilgisayarlar, erisim noktalar1 ve is
istasyonlar1 gibi cihazlardir. Cihaz katmaninda alinan ham veriler burada islenerek fog katmanina
gonderilir.

Cihaz (Device): En i¢te bulunan bu katmanda siirekli veri iiretip aga génderen ve agdan veri alan cihazlar
bulunur. Burada bulunan cihazlara 6rnek olarak bir odanin sicakligini dlgen bir sensor, bir hastanin saglik
verilerini toplayan bir makine, ya da trafik verilerini ileten bir araba verilebilir.
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Zolertia Z1 OpenMote ESP8266

Sekil 2. Nesnelerin Interneti aglarinda sik¢a kullanilan ii¢ farkli kisith cihaz (Three different constrained devices frequently
used in [oT networks) (“Development tools Archives”, 2017; Vilajosana v.d., 2015; ikizoglu, 2020)

Sekil 2 IoT mimarisinde bahsedilen cihaz katmaninda bulunan cihazlara 6rnek verilebilir. Resimde ilk sirada
bulunan Zolertia Z1 (The Z1 Mote, 2018) MSP430 mikroislemcisine sahiptir ve iizerinde CC2420 alicis1 bulunur.
Bu ¢alismada yapilan simiilasyonlarda bu cihazin sanal bir 6rnegi kullanilmistir. Ortada bulunan cihaz OpenMote,
IoT aglarinda ¢alismak {izere 6zel tasarlanan bir cihaz olup 32KB RAM ile 512KB hafiza kapasitesine sahiptir ve
lizerine isletim sistemi gomdiilebilir (Vilajosana v.d., 2015). Bu cihazlarin yami sira ESP8266 gibi iizerinde IoT
modiillerinin ve dahili TCP/IP y1gin1 barindiran ¢ipler de IoT uygulamalari i¢in siklikla kullanilir. 32-bit RISC
mimarili islemciye sahip bu cihaz dahili sicaklik sensorii, WiFi ve 2.4 GHz kablosuz anten gibi modiiller
barindirmaktadir (Espressif, 2020).

Siirekli agik olan bu cihazlar birim zamanda olabilecek en diisiik enerji sarfiyati ile ¢alismalar1 gerektiginden
kaynaklarini olabildigince cimri tiiketecek sekilde tasarlanmislardir. IoT aglarinin yapitaslari olan bu cihazlar,
literatiirde kisitli cihazlar olarak adlandirilirlar (RFC7228, 2014). Kisith cihazlar bellek, bant genisligi, boyut ve
enerji tiikketimi acisindan giiniimiizde kullanilan bir¢cok cihaza gore oldukca kii¢iik kaynaklara sahiptir.

IoT aglarinda kullanilan cihazlar giinliik hayatta insanlarin kisisel amaglari i¢cin kullandiklar bilgisayarlar ya da
akilli telefonlar gibi olmadigindan, kullanilan protokollerin de bu cihazlarin dogru haberlesebilmesi adina 6zel
olarak tasarlanmalar1 gerekir. Ornegin giiniimiizde kullandigimiz aglarda HTTP (Hyper-Text Transfer Protocol)
protokolii, HTML (Hyper-Text Markup Language) dokiimanlarinin, resimlerinin ve videolarinin kaynaklar
arasinda transfer edilmesini saglar. Ancak HTTP protokolii giinliik hayatta kullandigimiz ag ve cihazlara gore
tasarlanmis olup, hafiza ve enerji gibi endiselere yonelik tasarlanmadigindan kisith cihazlar iizerinde kullanilmasi
her ne kadar miimkiin olsa da agin gereksinimleri dikkate alindiginda etkili oldugu sdylenemez. Bu yiizden
uygulama katmani i¢in IoT aglarinda IETF (Internet Engineering Task Force) tarafindan standart haline getirilen
CoAP protokolii kullanilir. CoAP ile cihazlar ayni ya da farkli aglar arasinda birbirleri ile iletisim kurabilir ve HTTP
protokoliinde oldugu gibi bilgi alisverisi yapabilirler. Ayrica CoAP, HTTP ile birlikte de ¢alisabilir.

IoT aglarindaki diigtimler stirekli olarak birbirleri ile ¢oklu génderim (broadcast) yaparak haberlesirler. Birden
fazla cihazin ayn1 anda ayni kaynagi kullanmak istedigi durumlarda kaynak kapasitesini agabilir ve tikaniklik
meydana gelebilir. Ayrica trafik patlamasi (traffic burst) gibi tiim algilayicilar ayn1 anda mesaj gdndermeye
calisacagi 6zel durumlarda (6rnegin dogal afetler) trafikte ¢ok kisa bir siirede artis ve beraberinde de tikaniklik
meydana gelebilir.

Geleneksel aglarda tikaniklik kontrolii TCP tarafindan yapilir ancak CoAP, UDP iizerinde ¢alistigindan ve UDP’de
tikaniklik kontrolii olmadigindan, CoAP’1n tikaniklik kontroliinii de ele almas1 gerekir (Betzler vd., 2016). loT
aglarindaki cihazlarin siirekli uyku moduna ge¢mesi, farkl iletisim 6riintiilerine sahip olmasi ve diisiik gecikme
siiresine ihtiya¢ duyulmasi bu aglarda TCP kullanimini zorlastiran nedenlerden birkagidir.

Cihazlarin kendi etrafindaki cihazlari kesfetmesi ve yonlendirme yapabilmesi IoT aglarinda RPL (Routing Protocol
for Low-Power and Lossy Networks) sayesinde gerceklesir (RFC6550, 2012). RPL en hizli ve etkili sekilde
yonlendirme yapabilmek i¢in uzaklik vektorleri kullanir ve olusturdugu agag¢ topolojisi ile de en diisiik maliyetli
yonlendirme rotasini bulmaya galisir. Amag fonksiyonlari ise RPL’in tiim bu islemleri nasil yapacagini ve rotalari
hangi metrikler kullanarak optimize edecegini belirleyen yontemlerdir (RFC6552, 2012). Bu amag
fonksiyonlarindan biri OF0 (Objective Function 0) olup farkli metrikler kullanarak belirledigi rank sistemi
sayesinde diiglimlerin degerini siirekli olarak hesaplar ve gilinceller. MRHOF (Minimum Rank of Hysteresis
Objective Function) ise OF0’a gore se¢cmeli metrik sistemi kullanan bir amag fonksiyonudur. Ornegin metrik olarak
gecikme secilirse MRHOF en az gecikmeye sahip rotay1 bulmaya calisir (RFC6719, 2012).

Simdiye kadar CoAP igin tekrar iletim zaman asimi (RTO - Retransmission Timeout) hesaplama yodntemleri
kullanilarak farkl tikaniklik kontrol mekanizmalar gelistirilmistir. Kaynak arastirmasi béliimiinde de deginildigi
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iizere daha onceki performans analizi ¢alismalarinda genellikle farkli metrik ve ol¢ciimlerle bu algoritmalarin
karsilastirmali analizlerinin yapildig1 goriilmektedir.

Bu ¢alismada ise, farkli CoAP algoritmalarinin, RPL amag¢ fonksiyonlart MRHOF ve OFO ile bir korelasyona sahip
olup olmadiklar1 ve performansi etkileyip etkilemedikleri olasi tiim senaryolar dikkate alinarak yapilan
benzetimlerle incelenmistir. Benzetim senaryolari, her bir katman i¢in deney sonuglarini etkileyebilecek
protokollerin kombinasyonlari ile olusturulmustur. Benzetim sonuglarinin performansini incelemek icin de ag
performans 6l¢iimlerinde siklikla kullanilan islem hacmi ve ortalama gecikme metrikleri kullanilmistir.

2. Kaynak Arastirmasi (Literature Survey)

Tikaniklik kontrol mekanizmalari ile amag fonksiyonlarinin performansa etkisi daha 6nceki calismalarda birlikte
ele alinmamis olsa da iki konunun ayr1 ayr1 performans analizleri bazi ¢alismalarda mevcuttur. Bu ¢alismada
hazirlanan test senaryolar1 ve kullanilan performans metrikleri de literatiirde yer alan ¢alismalarin incelenmesi
ile belirlenmistir.

Qasem vd. (2015) yaptiklari ¢galismada aglarin yogunlugunu rastgele ve 1zgara topolojileri kullanarak dikkate almis
ve paket alma orani, gii¢ tiiketimi gibi parametreler kullanarak az yogunluklu aglarda OF0’m, ¢ok yogunluklu
aglarda ise MRHOF’un daha iyi calistigini géstermislerdir.

Pradeska vd. (2016) amag¢ fonksiyonlarinin performanslarini ag yakinsama zamani, enerji tiiketimi, paket teslim
orani (PDR - Packet Delivery Ratio) ve gecikme gibi parametreler kullanarak karsilastirdiklar1 ¢alismalarinda
MRHOF’un ag kalitesi acisindan daha iyi oldugunu ve giivenilir aglar icin kullanima daha uygun oldugunu, OF0’1n
ise enerji titketimi konusunda ve agin kalitesinden ziyade hizli aktarim gerektiren aglarin yapisina daha uygun
oldugunu gostermislerdir. Benzer bir ¢alisma yapan Lamaazi vd. (2017) ise parametre olarak kayip paketler,
enerji, beklenen iletim (ETX - Expected Transmission) ve atlama (hop) sayisini aldiklari ¢alismalarinda konuyu
farkli bir yonden ele almis ve diiglimler hareketli iken OF0, diigtimler hareketsiz iken MRHOF'un daha etkili
oldugu, farkli digim dagilimlarinda ise iki amag¢ fonksiyonunun da benzer sonuglar iirettii sonucuna
varmislardir.

Abuein vd. (2016) orta yogunluklu aglar olarak bahsettikleri topolojilerde OF0 ve MRHOF amag fonksiyonlarini
PDR, gili¢ tliketimi ve paket alma orani (RX - Packet Reception Ratio) gibi metrikler kullanarak 1zgara (grid) ve
rastgele (random) topolojilerde incelemislerdir. Rastgele topolojilerde MRHOF un, 1zgara topolojilerde ise OF0’1n
daha ¢ok enerji tiikettigini, ancak diigiim sayisi ve paket alma oranlarinin farkli olmasi durumunda da farkh
sonuglar alinabilecegini gostermislerdir.

Cooja benzetim ortami kullanarak yaptiklari ¢galismada Mardini vd. (2017), OF0 ve MRHOF amag¢ fonksiyonlarinin
performans analizini gelen paket sayisi, kayip paket sayisi, enerji tiiketimi ve gorev dongiisii (duty cycle)
parametrelerinin ortalamalarini baz alarak yapmistir. Farkli topolojiler (static-grid ve mobile-random) kullanarak
yaptiklar1 ¢alismalarinin sonucunda enerji tiikketimi ele alindiginda OF0’1n MRHOF’a gore daha verimli sonuglar
ortaya cikardigini bulmuslardir.

Onwuegbuzie vd. (2020) tarafindan yapilan bir ¢alismada Contiki isletim sistemi i¢in yazilan bir RPL mekanizmasi
olan ContikiRPL kullanilarak MRHOF ve OF0 amac¢ fonksiyonlarinin performanslari incelenmistir. Bu amag
fonksiyonlarinin davranis ve performanslarinin diigiim sayisina gore nasil degistigini 6lcmek amaciyla sayilar1 10
ile 100 arasinda degisen diigiimler kullanmislardir. Calismada performans degerlendirme metrikleri olarak paket
iletim orani, gecikme ve gii¢ tiiketimi 6lgiimleri yapilmis ve bu degerlerin MRHOF kullanildigi zaman OF0’a gore
daha iyi sonuclar verdigi bulunmustur.

Arabellek tasmasi durumunda gergeklesen tikanikligi 6nlemek amaciyla Al-Kashoash vd. (2016) yaptiklar
calismada Buffer Occupancy (Arabellek Sahipligi) adli yeni bir RPL yonlendirme metrigi gelistirmislerdir. Bunun
yani sira Congestion-Aware Objective Function adli yeni bir amag fonksiyonu gelistiren arastirmacilar, gelistirilen
bu fonksiyonu ETX-OF, ENERGY-OF ve OF0 amag fonksiyonlari ile karsilastirmistir. Sonug olarak bu fonksiyonun
tikaniklik problemini kayip paket, islem hacmi, paket iletim orani ve enerji tiiketimi baz alindiginda %37.4
iyilestirdigini gdrmiislerdir.

Yeni bir RPL y6nlendirme metriginin gelistirildigi Xiao vd. (2014) tarafindan yapilan bir baska calismada ise PER-

HOP-ETX metrigi 6nerilmistir. Bir diiglimden baslayarak ETX degerini toplayarak giden ETX metriklerinin aksine,
ETX degerini bir yoldan diigiimlerden kdke ulastiran bu metrik MRHOF amag¢ fonksiyonu optimize edilerek
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gelistirilmistir. Ag gecikmesi, paket iletim orani ve enerji karsilastirildiginda ise biiytik dl¢ekli aglarda OF0 ve ETX-
OF gibi diger metriklere gore daha iyi calistig1 gdzlenmistir.

Sonia ve Virani (2021) tarafindan yapilan ¢alismada bulanik mantik teknikleri ile hop sayisi, bir diigiimiin artik
enerjisi ve ETX kullanilarak yeni bir amag fonksiyonu olan RPL-FZ tasarlanmistir. Contiki isletim sistemi iizerinde
yapilan performans degerlendirmesinden sonra RPL-FZ’'nin MRHOF ve OF0’a gore 6zellikle ytliksek yogunluklu
aglarda daha performans verdigi sonucuna ulasilmistir. Farkli senaryolar ve degisken ag yogunlugu ile yapilan
testlerde paket iletim orani, enerji tiikketimi, gecikme ve trafik ytlikii parametre alinmistir.

Betzler vd. tikaniklik kontrol mekanizmalarinin performansina dair iki farkli ¢alisma yapmislardir. Bunlarin
ilkinde (2016) Default CoAP CC (6n tanimli CoAP tikaniklik kontrol mekanizmasi), farkli algoritma takviyeleri
kullanilarak CoCoA adl bir tikaniklik kontrol mekanizmasina evirilmis ve Default CoAP CC'nin performansi
iyilestirilmeye c¢alisilmistir. Bu mekanizma ile 5 farkli mekanizmanin ayni kosullarda performansini
karsilastirarak CoCoA’nin daha tstiin oldugu sonucuna varmislardir. Diger calismada (2015) ise CoCoA+ adinda
yeni bir algoritma gelistirerek onceki algoritma CoCoA’y1 gelistirmeyi esas almislardir. Yaptiklar1 ¢alisma
sonucunda ise CoCoA+ algoritmasinin Default CoAP CC ve CoCoA’dan daha iyi oldugu sonucuna varmislardir.

Demir ve Abut (2018), Default CoAP CC ve CoCoA algoritmalarinin performansim farkli 1zgara topolojilerinde
siirekli mesajlar kullanarak incelemislerdir. Calismalar1 gdstermistir ki, dnceki ¢alismalarin aksine islem hacmi
metrigi baz alindiginda CoCoA her zaman Default CoAP CC den iistiin degildir.

3. Materyal ve Yontem (Material and Method)
3.1. Materyal (Material)

Bu calismada yazilim, donanim ve ag kapsaminda birgok protokol ve programdan yararlanilmistir. Yazilimlar
benzetim ortamini hazirlamak ve kurmak i¢in, donanimlar benzetimi gerceklestirebilmek i¢in kullamlmistir. Ag
katmaninda ise farkli ag yiginlari farkl protokoller ile kurulmus, performans metrikleri ile de benzetim sonuglari
elde edilip analizi yapilmistir.

3.1.1. Yazilim Ortamlan (Software Environments)

Benzetimleri gergeklestirmek i¢in kullanilacak cihazlara gémiilmek {lizere IoT aglari i¢in 6zel olarak gelistirilmis
ve acik kaynak kodlu Contiki-NG (“Contiki-NG: The OS for Next Generation IoT Devices”, 2020) isletim sistemi
kullanilmistir. icerisinde ag benzetimleri yapma imkani sunan Cooja (“Cooja Simulator”, 2016) ag benzetim
ortamini barindirmasi, farkli mikroislemci mimarilerine sahip sanal cihazlar1 (ARM Cortex-M3/M4 ve MSP430
gibi) hazir olarak bulundurmasi, bir¢ok ag protokolii ve siiriiclisiinii desteklemesi, Contiki-NG isletim sisteminin
tercih edilmesinde en biiyiik etken olmustur.

CoAP istemcileri icin; Java programlama dili kullanilarak gelistirilmis ve icerisinde birden fazla hazir tikaniklik
kontrol mekanizmasi bulunduran Californium (“Eclipse Californium”, 2020) uygulamasi kullanilmistir. CoAP
sunucular ise Contiki-NG isletim sistemi ile gelen 6rnek uygulamalardan faydalanilarak olusturulmustur. Bu
sunucular ise Erbium (“A Quick Introduction to the Erbium (Er) REST Engine”, 2016) adinda C programlama dili
ile gelistirilen tikaniklik kontrol mekanizmasina sahiptir. Erbium ve Californium tikaniklik kontrol mekanizmalari
gelistirilirken RFC 7252 baz alinmistir.

3.1.2. Donanim Ortamlar1 (Hardware Environments)

Cooja ag benzetim ortami, lizerinde gercege oldukca yakin sekilde hazirlanmis sanal cihazlar barindirir.
Benzetimler icin fiziksel donanimlar kullanilmamis olsa da Cooja’nin destekledigi bu sanal cihazlardan biri olan
Zolertia Z1 Mote (“The Z1 mote”, 2018) kullanmilmistir. Z1 platformu genel amagh bir platform olup kablosuz
algilayicilar aglari icin 6zel olarak tasarlanmistir. Genel 6zellikleri asagida verildigi gibidir:

. ikinci nesil MSP430F2617 diigiik gii¢ mikrogip ve CC2420 alicisi
. 16-bit RISC mimarisine sahip 16 MHz CPU

. 8KB RAM bellek

. 92KB Flash bellek (depolama alani)

. 250Kbps veri aktarim orani icin 2.4GHz ¢ekim giicli
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3.1.3. Ag Yigim1 (Network Stack)

Her ne kadar giiniimiizde TCP/IP ag yigin1 her alanda kullanilip yeterli olsa da [oT aglarinin gereksinimleri ve
¢alisma sekli farkli oldugundan geleneksel ag yiginlarina gore farkli bir yapi kullanilmalidir. Bundan 6tiiri IoT
aglarinda nasil bir ag yapisi olmasi gerektigine dair bilgi vermek faydali olacaktir.

3.1.3.1. Uygulama Katmani (Application Layer)

IoT aglarinda uygulama katmamni tarafindan servisler ve uygulamalar son kullanicinin kullanabilecegi sekilde
saglanir. Bu katman IoT cihazlan ile ag arasindaki iletisimi saglamak amaciyla genelde internet tarayicilari
tarafindan kullanilabilen bir ara yiize de sahiptir. Ancak her ne kadar bu iletisimi HTTP ile yapmak miimkiin olsa
da IoT agimin kisith ortamina (enerji, depolama alani vs.) uygun olmayacagindan sadece kisith cihazlarda
kullanilmak tizere HTTP'ye olduk¢a benzer RESTful mimarisi ile UDP f{izerinde ¢alisan CoAP protokolii
gelistirilmistir. IoT aglarinda TCP kullanilmadigindan tikaniklik kontrol gérevini CoAP protokolii yerine getirir. Bu
yuzden de farkli RTO hesaplamalarinin baz alindig1 birden fazla CoAP protokolii bulunmaktadir. Ayrica IoT ag
yigininda TCP lizerinde ¢alisan ve IBM tarafindan gelistirilmis MQTT (Message Queuing Telemetry Transport)
protokolii de bulunmaktadir (Locke, 2010).

3.1.3.2. iletim Katmam (Transport Layer)

[letim katmaninda geleneksel aglarda TCP ve UDP protokolleri kullanilir. IoT aglarinda her ne kadar TCP ile
calismak mimkiin olsa da agin gereksinimi ve calisma sekli dikkate alindiginda UDP kullanmak daha faydali
olacaktir. Clinkii TCP diistik enerji gerektiren aglarda iletim i¢in uygun degildir ve baslik degeri olduk¢a uzundur.
UDP de ise daha kisa olup baglantisiz olmasi nedeniyle TCP’ye gére daha az kaynak harcar ve TCP’den daha hizl
calisir (RFC768, 1980).

3.1.3.3. Ag Katmani (Network Layer)

[oT aglarinda ag katmaninda yonlendirmeyi yapan protokol olan RPL anahtar rol oynamaktadir. Bu protokol bir
ag topolojisinde kullanilan tiim cihazlara ait adres ve konum verisini toplayarak agin adeta bir haritasini ¢ikarir.
Uzaklik vektorleri kullanarak cihazlar arasi mesafeyi aga getirecegi yiik bakimindan hesaplar. Bu sayede veri
aktariminin yapilacagi en uygun ve hizli yolu belirlemeye ¢alisir. Uzaklik vektorlerinin yani sira RPL igerisinde
barindirdigi amag fonksiyonlarini kullanarak belirli baz1 metrikler ile iki cihaz arasindaki transferin maliyetini
belirler. Bu amag fonksiyonlarindan en ¢ok bilinenleri OF0 (RFC6552, 2012) ve MRHOF’tur (RFC6719, 2012).
Bunlarin yani sira ag katmaninda IoT aglarinda kullanilacak yogun cihaz sayisi1 da diistiniildigiinde [Pv4 adres
sayisinin yetmeyeceginden dolayi [oT aglarinda tercih edilen ve daha fazla sayida cihaz adresleme yetenegine
sahip IPv6 (Rayes ve Salam, 2017) kullanilmistir.

3.1.3.4. Uyarlama Katmam (Adaptation Layer)

[oT aglari icin IPv4 yerine 6lgeklenebilirlik ve kararhilik agisindan daha uygun olan IPv6 tercih edilir. [IPv6 1280
bayt MTU (Maximum Transmission Unit - Maksimum Iletim Birimi) kullanir. Ancak IEEE 802.15.4 baglantilar1 127
bayt MTU kullandigindan IPv6 paketlerinin de 127 baytlik cerceveler halinde uygun bir sekilde pargalanmasi ve
yeniden birlestirilmesi icin ekstra bir katman bulunur. Uyarlama katmani adi verilen bu katmanda bulunan
6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks) protokolii verilerin pargalanmasini ve
basliklarin sikistirilmasini saglayarak cihazlarin daha az enerji ile ¢calismasini saglayarak disardaki farkl aglarla
da haberlesmesini saglar. Bu ytizden IoT aglarinda bir siir yonlendirici kullanilir ve ag bu yonlendirici vasitasiyla
disariya agilir (Vasseur ve Dunkels, 2010).

3.1.3.5. Ag Erisim Katmam (MAC Layer)

MAC (Medium Access Control - Ortam Erisim Yoénetimi) katmani ag yigininda en 6nemli gérevlerden biri olan
paket carpismalarini tespit etmeye ve oOnlemeye saglayan protokoller bulundurur. Bu katmanda bulunan
protokoller bir ¢arpisma tespit ettiklerinde farkli yeniden gonderim mekanizmalari kullanarak paket kayiplarinin
telafi edilmesini saglarlar (Halcu vd. 2016). Contiki isletim sistemi tizerinde farkli MAC protokolleri (TSCH,
NullMAC) bulunsa da NullMAC protokoli ag lzerinde paket ¢arpismasi yokmus gibi tasarlandigindan gercek
senaryolarin test edilmesi agisindan uygun degildir ve ¢alisma sonuglarinin yorumlanmasi konusunda olumsuz
etkilere neden olacaktir. Bu nedenle bu ¢alismada sadece SMA (Carrier-Sense Medium Access - Tasiyici Dinleyen
Coklu Erisim) kullanilmistir.
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3.1.3.6. RDC Katmani (RDC Layer)

Geleneksel aglarin aksine [oT aglarinda kullanilan cihazlar stirekli acik (always-on devices) olduklarindan radyo
aktivitesini diizenlemek ve harcanan enerjiyi minimum seviyeye getirip cihazlarin az enerji ile uzun siireler
calisabilmesi i¢in ag y1gininda bu gorevi listlenen farkl protokollerin bulundugu RDC (Radio Duty Cycle - Radyo
Gorev Dongilisii) katmani yer alir. Cihazlarin enerji tasarrufu yapmasi icin kullanilabilecek en basit yontem
cihazlarin is yapmadig: siire icerisinde kapali kalmasini saglayip, is yapacagini anlayacagi esnada ise kendini
acmasidir. Bunun i¢in de kullanilan RDC protokolii ortami periyodik olarak dinleyerek aktivite tespit ettiginde
cihazi uyandirmalidir (“MAC Protocols in Contiki0S”,2014). Bu katmanda kullanilan ContikiMAC, NullRDC, X-MAC,
CX-MAC gibi birden fazla protokol bulunsa da bu ¢alismanin gereksinimine en uygun olan ContikiMAC ve NullRDC
secilmistir. ContikiMAC protokolii cihazlarin ¢alisma stiresinin %99’u kadar bir siire boyunca kapali kalmasini
saglayarak oldukga iyi bir enerji tasarrufu vaat eder (Dunkels, 2011). NullRDC kullanildiginda ise radyo stirekli
olarak ac¢ik konumda bulunur.

3.1.3.7. Fiziksel Katman (Physical Layer)

IoT ag yigininda radyo katmani olarak da adlandirilan fiziksel katman; paketlerin bit bazinda yorumlanarak
elektrik sinyali haline doniistiiriiliip iletim ortamina aktarimindan veya bu ortamdan gelen elektrik sinyallerinin
yorumlanmasindan sorumludur. Bu katmanda standart olarak kabul edilen IEEE 802.15.4 protokold kullanilir
(“IEEE 802.15 WPAN™ Task Group 4 (TG4)”, t.y.). Bu protokol fiziksel katmanin ve veri baglanti katmaninin
standartlarini ve kurallarini belirler. IoT aglarinin kisith ortamlarda ¢alistig1 dikkate alinarak bu protokol kisa
mesafe ve diisiik enerjili iletisim i¢in tasarlanmistir. Bu yiizden paket boyutu 127 bayt, bant genisligi de 250 kbps
ile sinirlandirilmistir.

3.2. Yontem (Method)
3.2.1. Performans Metrikleri (Performance Metrics)

Bu calismada islem hacmi ve ortalama gecikme olmak iizere en yaygin kullanilan iki performans metrigi ile analiz
yapilmistir. Birim zamandaki basarili transferlerin sayisi dikkate alinarak her bir testin sonug¢larindan ortalama
islem hacmi elde edilmistir. istemcinin hi¢ mesaj alamadig1 durumlar ayiklanarak hesaplamalarda goz ardi
edilmistir. Ayrica gecikme bazli dlgiimler bir agin performansini test etmek icin oldukca etkili bir yontem
oldugundan, bir paketin kaynaktan hedefe ulasmasi icin gereken siire, yani ortalama gecikme, ikinci metrik olarak
kullanilmistir.

3.2.2. Benzetim Ortam1 (Simulation Environment)

Deneyler hazirlanirken olabildigince fazla kombinasyon kullanilarak ag performansinin 6lgiilmesinde tiim
etmenlerin ne derece etki ettigini analiz etmek esas alinmistir. Contiki-NG igerisinde bulunan ag benzetim ortami
Cooja lizerinde 1 tane sinir yonlendiricisi (border router) ve 9 adet CoAP serverdan olusan bir ag topolojisi
hazirlanmis, farkli trafik yogunlugunda tikaniklig1 g6zlemlemek icin de istemci sayisi 3 ve 9 olarak belirlenmistir.
Cooja ortamindaki sunucular iizerinde CoAP’1n Erbium uygulamasi kullanilmis, istemci tarafinda ise testlerde
kullanilacak tiim CoAP uygulamalarinm igeren Californium kullanilmistir. Sekil 3 deneyler i¢in tasarlanmis ag
uzakta olacak sekilde yerlestirilmistir. [letim menzili 50 metre, girisim menzili ise 100 metre olarak belirlenmistir.
Diigiimler tizerinde goriinen %80 ise PDR degerini gostermektedir.
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Sekil 3. Benzetimler icin tasarlanan ag topolojisi (Network topology designed for simulations)

Her benzetim senaryosu diglimler tizerindeki kuyrugun tamamen bogsalmasi ve sonuglara etki edecek olasi bir
giiriiltilyii engellemek adina aralarinda 1 dakikalik bekleme siiresi olacak sekilde 3 kez tekrarlanmistir. istemciler
ayn1 anda calismaya baslayarak 3 dakika boyunca sunucudan veri cekmeye calismistir. Tikanikhigin daha iyi
gozlenebilmesi i¢in birden fazla istemci art-arda (back-to-back) olarak mesaj géndermistir.

Default COAP CC, CoCoA,

A l. t- La —
pplication Layer CocoA-S, Linux RTO

Transport Layer «——— UbDP

IPvé6
Network Layer «——(pp|.: MRHOF or OFO)

6LoWPAN — Adaptation Layer
MAC Layer «¥— CSMA

ContikiMAC, NulRDC —— RDC Layer

Radio Layer +—— IEEE 802.15.4
(PDR: 80, 90,100)

Sekil 4. Simiilasyonlarda kullanilan ag y1g1n1 ve her katmanda kullanilan protokoller (The network stack used in the
simulations and the protocols used at each layer)

Sekil 4’te goriilebilecegi tizere CoAP sunucularinin ag yi1ginlari farkli protokoller kullanilarak programlanmistir.
RDC katmani icin ContikiMAC ve NullRDC, ag katmanindaki RPL i¢in ise MRHOF ve OFO0 kullanilmistir. Tasima
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katmaninda ise UDP kullanilmis, TCP ise kullanilmamistir. NullMAC protokolii Contiki-NG tlizerinde kullanima
hazir olsa da deneylere etkisi olmayacagindan MAC katmaninda sadece CSMA kullanilmistir. Radyo katmani i¢in
PDR degerleri Cooja iizerinde %80, %90, ve %100 olarak 3 farkh sekilde ahmmistir. istemciler igin ise uygulama
katmaninda Default CoAP CC, CoCoA, CoCoA-S ve Linux-RTO protokolleri kullanilmistir. Bu protokollere benzer
yontemler kullanan tikaniklik kontrol mekanizmalar1 PeakHopper-RTO ve Basic RTO daha 6nceki calismalar
(Betzler vd., 2015; Betzler vd., 2016) incelendiginde benzetim sonuglarina etki etmeyecegi gorildigi icin
kullanilmamistir.

4. Benzetim Sonuglar1 (Simulation Results)
Hazirlanan deney ortami iizerinde toplam 96 farkli senaryo kullanilmistir. Her bir senaryo ii¢ kez tekrarlandigi
icin de 288 adet test yapilmistir. Bu testlerden alinan sonuglar iki farkli metrik kullanilarak analiz edilmistir. Bu
metrikler islem hacmi ve ortalama gecikmedir.

4.1. islem Hacmi (Throughput)

Bu béliimde performans kriteri olarak islem hacmi alinmis, olusturulan grafiklerle de tikaniklik kontrol
mekanizmalari ile amag fonksiyonlarinin karsilastirmasi yapilmistir.

[ Default CoAPCC [l CoCoA CoCoA-S M Linux RTO

] w $u

Islem Hacmi (istek / saniye)

0]
OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC
Sekil 5. PDR degeri %80 ve istemci sayisi 3 iken alinan islem hacmi sonuglari
(Throughput results when the PDR value is 80% and the number of clients is 3)

Sekil 5’teki grafige bakildigi zaman PDR degeri %80, istemci sayis1 3 iken hem ContikiMAC hem de NullRDC i¢in
OF0, MRHOF’tan daha iyi sonuglar vermistir. Bununla birlikte ContikiMAC yerine NullRDC kullanildiginda da OF0
yine daha iyi performans sergilemistir. Grafige tikaniklik kontrol mekanizmalar1 agisindan bakildiginda genel
olarak Linux-RTO’nun diger mekanizmalardan daha basarili oldugu gériilmektedir.
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[ Default CoAPCC [l CoCoA | CoCoA-S [ Linux RTO

125

0.75

0.5

Islem Hacmi (istek/saniye)

(0]
OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

Sekil 6. PDR degeri %80 ve istemci sayis1 9 iken alinan islem hacmi sonuglari
(Throughput results when the PDR value is 80% and the number of clients is 9)

Sekil 6’da goriildiigii lizere PDR degeri % 80 oldugunda ve istemci sayis1 9’a ¢ikarildiginda, MRHOF kullanilan
senaryolarda en iyi performansi Linux-RTO gosterirken, OF0 kullanilan senaryolarda ise tikaniklik kontrol
mekanizmasi performansinin RDC katmanindaki protokole bagh olarak degistigi goriilmektedir. Genel anlamda
bir degerlendirme yapilirsa islem hacmi, Linux-RTO kullanilan senaryolarda daha yiiksek ¢ikmistir. OF0 kullanilan
senaryolar incelendiginde islem hacminin MRHOF kullanilan senaryolara gore daha yiiksek ¢iktig1 gortilmektedir.

[ Default CoAPCC  [llCoCoA | CoCoA-S [ Linux RTO

Islem Hacmi (istek/saniye)

0
OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

Sekil 7. PDR degeri %90 ve istemci sayisi 3 iken alinan islem hacmi sonuglar1
(Throughput results when the PDR value is 90% and the number of clients is 3)

PDR degerinin % 90 ve istemci sayisinin 3 olarak belirlendigi benzetimlerde alinan sonuglarin yer aldig: Sekil 7’ye
bakildiginda genel itibariyle CoCoA-S diger tikaniklik algoritmalarina goére genel anlamda iistiinliik saglamistir.
OF0’1n tikaniklik kontrol mekanizmalarinin performansi agisindan genellikle MRHOF’a gére daha iistiin oldugu
gorulmektedir.
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[ Default CoAPCC [l CoCoA | CoCoA-S [ LinuxRTO

1.5

0.5

Islem Hacmi (istek/saniye)

0
OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

Sekil 8. PDR degeri %90 ve istemci sayis1 9 iken alinan islem hacmi sonuglari
(Throughput results when the PDR value is 90% and the number of clients is 9)

[stemci sayisinin 9 ve PDR degerinin ise % 90 olarak alindig1 senaryolarda ise alinan sonuglar benzer olsa da Sekil
8 dikkatli incelendiginde ContikiMAC kullanilan senaryolarda OFO ile tikaniklik kontrol mekanizmalarinin daha
iyi performansa sahip oldugu, ancak CoCoA i¢in bu durumun tam tersinin mevcut oldugu goriilmektedir. NullRDC
kullanilan senaryolarda MRHOF'un OF’a gore Linux-RTO lizerinde pozitif, Default CoAP CC agisindan negatif etki
yarattigl gorilmiustiir. Tikaniklik kontrol mekanizmalarindan CoCoA performans olarak CoCoA-S ten daha iyi
sonuglara sahiptir.

[ Default CoAPCC [l CoCoA | CoCoA-S M Linux RTO

N

Islem Hacmi (istek/saniye)
[

0
OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

Sekil 9. PDR degeri %100 ve istemci sayis1 3 iken alinan islem hacmi sonuglar1
(Throughput results when the PDR value is 100% and the number of clients is 3)

PDR degerinin % 100 olarak alindig1 ve istemci sayisinin 3 oldugu senaryolarin sonuglarinin gosterildigi Sekil 9’a
bakildiginda, OF0 kullanildiginda ContikiMAC; MRHOF kullanildiginda ise NullRDC daha etkili performans
vermistir. Tikaniklik kontrol mekanizmalari, NullRDC kullanilan senaryolarda amag fonksiyonlarinin performansa
etkisi pek olmasa da ContikiMAC kullanilan senaryolarda OFO ile elde edilen sonuglarinin MRHOF’tan daha iyi
oldugu goriilmektedir. Her sart altinda en stabil sonuglar1 CoCoA verse de en basarili performansi CoCoA-S
saglamistir.
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[ Default CoAPCC [l CoCoA | CoCoA-S [ Linux RTO

1.5

0.5

Islem Hacmi (istek/saniye)

)
OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

Sekil 10. PDR degeri %100 ve istemci sayis1 9 iken alinan islem hacmi sonuglar:
(Throughput results when the PDR value is 100% and the number of clients is 9)

Sekil 10 PDR degerinin % 100 olarak alindigi ve istemci sayisinin 9 oldugu senaryolarin sonuglarini
gostermektedir. Bu sonuglar incelendiginde ContikiMAC kullanildiginda Linux-RTO daha verimli sonuglar
verirken, NullRDC kullanilan testlerde CoCoA’nin daha iyi sonuglar verdigi goriilmiistiir. ContikiMAC kullanilan
testlerde MRHOF’un kullanilmasi CoCoA-S ile Linux-RTO’nun verimliligini diisiirdiigli, Default CoAP CC ile
CoCoA’nin daha verimliligini artirdig1 gézlenmistir. NullRDC kullanilan senaryolar baz alindiginda ise bunun tam
tersi olarak CoCoA-S ile Linux-RTO’nun performansinin yiikseldigi, Default CoAP CC ile CoCoA’'nin performansinin
ise diistiigii gorulmiistir.

4.2. Ortalama Gecikme (Average Delay)

Bu béliimde performans kriteri olarak ortalama gecikme siiresi alinmis, bir 6nceki boliimde de oldugu gibi
olusturulan grafiklerle tikaniklik kontrol mekanizmalari ile amag fonksiyonlarinin karsilastirmasi yapilmistir.

[ Default CoAPCC [l CoCoA | CoCoA-S [ Linux RTO

OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

Sekil 11. PDR degeri %80 ve istemci sayisi 3 iken alinan ortalama gecikme sonuglari
(Average latency results at 80% PDR and 3 clients)
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o
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Ortalama Gecikme (ms)
o

—
o
o

o

Ortalama gecikme sonuglarini, PDR degeri % 80 ve istemci sayis1 3 iken Sekil 11 yardimiyla inceledigimizde Linux-
RTO diger mekanizmalara gore performans konusunda tstinlik saglamistir. NullRDC kullanilan senaryolarda
CoCoA i¢in OF0 yerine MRHOF kullanilmasinin performansi diisiirerek daha fazla gecikmeye sebebiyet verdigi,
ancak diger algoritmalarin ¢ok fazla etkilenmedigi goriilmektedir. Ancak ContikiMAC i¢in elde edilen sonuglar
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incelendiginde MRHOF’un her algoritma i¢in daha fazla gecikmeye neden oldugu ve OF0’'in daha basarili oldugu
sonucu ¢gikmistir.

[ Default CoAPCC  [JJCoCoA | CoCoA-S [ Linux RTO

4,000
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0

OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

Sekil 12. PDR degeri %80 ve istemci sayis1 9 iken alinan ortalama gecikme sonuglar1
(Average latency results at 80% PDR and 9 clients)

Ancak Sekil 12 incelendiginde PDR degeri % 80 iken istemci sayis1 9 oldugunda Default CoAP CC daha verimli
sonuglar vermistir. MRHOF ise OFO ile kiyaslandiginda daha dnceki sonuglara benzer sekilde daha fazla gecikmeye
sebebiyet vermistir. OF0 kullanildiginda NullRDC, MRHOF kullanildiginda ise ContikiMAC protokolleri kullanilan
senaryolarda daha iyi performans alinmistir.

[ Default CoAPCC [l CoCoA | CoCoA-S [ Linux RTO
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OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC

ekil 13. egeri %90 ve istemci sayis1 3 iken alinan ortalama gecikme sonuglari
kil 13. PDR degeri %90 ve i i sayis1 3 iken al 1 gecik ¢l
(Average latency results at 90% PDR and 3 clients)

Sekil 13’te goriildiigii tizere PDR degerini % 90 olarak aldigimizda CoCoA-S diger algoritmalara nazaran daha iyi

performans sergilemistir. Yine OF0''n MRHOF'a gore ustiinliigii kendini gostermektedir. Genel itibariyle
ContikiMAC, NullRDC'ye gore daha iyi sonuglar vermistir.
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[ Default CoAPCC [l CoCoA | CoCoA-S [ Linux RTO
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0
OFO - ContikiMAC MRHOF - ContikiMAC OFO - NullRDC MRHOF - NullRDC
Sekil 14. PDR degeri %90 ve istemci sayisi1 9 iken alinan ortalama gecikme sonuglari
(Average latency results when PDR is 90% and number of clients is 9)

PDR degeri %90 ve istemci sayisi 9 olarak alindiginda, Sekil 14’te de goriildiigii tizere, dikkat ¢eken husus Linux-

RTO’nun diger mekanizmalara gore ciddi anlamda koétii performans sergiledigidir. Bunun disinda ise istemci
sayisinin 3 oldugu senaryolarla benzer sonuglar alinmistir.

[ Default CoAPCC [l CoCoA | CoCoA-S [ Linux RTO
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Sekil 15. PDR degeri %100 ve istemci sayis1 3 iken alinan ortalama gecikme sonuglari
(Average latency results when PDR is 100% and number of clients is 3)

PDR degeri %100 olarak belirlenen, 3 istemci kullanilan testlerin sonuglarinin gosterildigi Sekil 15 incelendiginde
dikkat ¢eken iki sonu¢ bulunmaktadir. CoCoA'nin MRHOF ve NullRDC kullanilan testlerde, Linux-RTO’nun ise
MRHOF ve ContikiMAC ile bir arada kullanildiginda oldukca kot performans sergiledigi goriillmistiir. Bu testlerde
tikaniklik kontrol mekanizmalari igerisinden en basarili sonuglar1 CoCoA-S almistir.
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[ Default CoAP CC [ CoCoA CoCoA-S [ Linux RTO
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Sekil 16. PDR degeri %100 ve istemci sayis1 9 iken alinan ortalama gecikme sonuglari
(Average latency results when PDR is 100% and number of clients is 9)

Ancak PDR degeri %100 iken 9 istemci ile veri ¢ekilen testler Sekil 16 yardimiyla incelendiginde CoCoA'nin daha
verimli oldugu goriilmektedir. OF0 kullanilan testlerde alinan sonuglarin birbirine daha yakin oldugu goriiliirken
en belirgin sapmalar MRHOF kullanilan testlerde goriilmektedir. Bu sebeple OF0'1n hem daha verimli hem de daha
stabil bir ¢alisma performansina sahip oldugu goériilmiisttr.

5. Sonug¢ ve Tartisma (Result and Discussion)

Bu calismada RPL amag fonksiyonlari ve tikaniklik kontrol mekanizmalari arasinda performansa dair bir iliskinin
olup olmadig1 arastirilmistir. Tiim sonuglar incelendiginde, en iyi performansin CoCoA-S’in OF0 ile beraber
kullanildiginda alindig1 goriilmiistiir. Ancak sonuglar cogunlukla bunu gosterse de bazi istisnai durumlar da vardir.
Bu yiizden her durum icin amag fonksiyonlar1 ve tikaniklik kontrol mekanizmalarinin en iyi kombinasyonunu
Onermek yerine, kurulacak agin karakterine ve ihtiyaglarina gére bu mekanizmalarin belirlenmesi gerekmektedir.
Bu yiizden farkli benzetimler ile ag kurulmadan 6nce test yapilmasi faydali olacaktir.

Ornegin, CoCoA-S 3 istemci ile ayn1 anda veri ¢ekilen bir agda daha iyi sonuglar verirken, istemci sayis1 9 oldugunda
CoCoA daha iyi sonuglar vermektedir. Buradan da istemci sayisinin fazla oldugu ag topolojilerinde CoCoA’nin
kullanilmasinin daha iyi olacagi soylenebilir. Benzer sekilde, genelde OF0’'1in daha iyi sonuglar verdigi gortilse de
istemci sayis1 arttikca Linux-RTO kullanilan topolojilerde MRHOF'un OF0 dan daha iyi sonuglar verdigi
gorilmiistiir. Bu nedenle bu ¢alismada elde edilen sonuclarin géz oniine alinmasiyla, probleme 0zgii ag
topolojisinin karakterinin belirlenmesi en iyi yontem olacaktir.

Bu calisma ile, RPL amag¢ fonksiyonlar1 ile farkli CoAP tikaniklik kontrol mekanizmalarinin birbirleri ile
kombinasyonlarinin kullanildig1 ag topolojilerinin performansi iki farkli metrik kullanilarak 6l¢iilmiis ve sonugclar
analiz edilmistir. Simdiye kadar IoT ve WSN aglar i¢gin tikaniklik mekanizmasi olarak tamamen standart haline
doniistliriilmiis bir protokol bulunmamasi, [oT ve WSN aglarindaki ag Oriintiisiiniin geleneksel aglardan
farkliligindan 6tirii mevcut TCP tikaniklik kontrol mekanizmalarinin yeterli olmamasindan dolayi, bu calismadaki
performans analizinin bir genelleme olusturma adina oldukga faydali olacagina inanilmaktadir.

Benzetim sonuclar1 incelendiginde OF0 ve CoCoA-S birlikte kullanildiginda sonuglar diger olasi
kombinasyonlardan daha iyi performans gostermistir. Ayrica RDC katmaninda ContikiMAC kullanilmasinin da
yine performansi olumlu yonde etkiledigi gortilmiistiir. Bir IoT ag1 kurmadan 6nce bu ¢alismada oldugu gibi
hazirlanacak farkl test senaryolari ile bir 6n ¢alisma yapilmasi, kurulacak IoT ag katmaninin en iyi performansi
vermesi adina oldukga faydali olacaktir.

Sonraki calismalarda Default CoAP CC ile daha uyumlu ¢alisacak amag fonksiyonlarinin tasarlanmasi arastirmaya
aciktir. Bununla birlikte OF0 ve MRHOF’tan daha efektif bir RPL amag fonksiyonu gelistirilecektir. Ayrica farkh
CoAP CC mekanizmalar ile beraber bu calismada yer almayan 6TiSCH standardinin (Vilajosana vd., 2020)
performanslarinin incelenmesi hedeflenmektedir.

1414



SOYU vd. 10.21923/jesd.1011915

Cikar Catismasi (Conflict of Interest)

Yazarlar tarafindan herhangi bir ¢ikar ¢atismasi beyan edilmemistir. No conflict of interest was declared by the
authors.

Kaynaklar (References)

A Quick Introduction to the Erbium (Er) REST Engine. (2016). Cevrimici: https://github.com/contiki-
os/contiki/tree/master/examples/er-rest-example (Erisim tarihi: 11.12.2020)

Al-Kashoash, H. A, Al-Nidawi, Y., & Kemp, A. H. (2016). Congestion-aware RPL for 6LOWPAN networks. 2016 Wireless
Telecommunications Symposium (WTS), 1-6.

Abuein, Q., Yassein, M. B., Shatnawi, M. Q., & Bani-Yaseen, L. (2016). Performance Evaluation of Routing Protocol (RPL) for
Internet of Things. International Journal of Advanced Computer Science and Applications, 7.

Betzler, A, Gomez, C,, Demirkol, I,, & Paradells, ]. (2015). CoCoA+: An advanced congestion control mechanism for CoAP. Ad Hoc
Networks, 33, 126-139.

Betzler, A, Gomez, C., Demirkol, I, & Paradells, ]J. (2016). CoAP Congestion Control for the Internet of Things. IEEE
Communications Magazine, 54(7), 154-160.

Buratti, C., Martalo, M., Ferrari, G., & Verdone, R. (2011). Sensor Networks with IEEE 802.15.4 Systems: Distributed Processing,
MAC, and Connectivity (1 ed.). Berlin: Springer.

Buratti, C., Martalo, M., Verdone, R., & & Ferrari, G. (2011). Sensor Networks with IEEE 802.15.4 Systems. In Signals and
Communication Technology. Berlin: Springer.

Cao, H., Wachowicz, M., Renso, C., & Carlini, E. (2019). Analytics Everywhere: Generating Insights From the Internet of Things.
IEEE Access, 7, 71749-71769.

CoAP in Java. (2020). Cevrimigi: http://www.eclipse.org/californium (Erisim tarihi: 14.10.2020)

Contiki-NG: The OS for Next Generation IoT Devices. (2020). Cevrimigi: https://github.com/contiki-ng/contiki-ng (Erisim
tarihi: 18.03.2021)

Cooja Simulator. (2016). Cevrimigi: http://anrg.usc.edu/contiki/index.php/Cooja_Simulator (Erisim tarihi: 14.10.2020)

Demir, A. K, & Abut, F. (2018). Comparison of CoAP and CoCoA Congestion Control Mechanisms in Network Topologies.
GUFBED CMES 2018 Sempozyum Ek Sayisi, (pp. 53-60). Giimiishane.

Development tools Archives. (2017). Cevrimici: https://zolertia.io/product-category/development-tools/ (Erisim tarihi:
23.03.2020)

Dunkels, A. (2011). The ContikiMAC Radio Duty Cycling Protocol.

Dunkels, A, Gronvall, B., & Voigt, T. (2004). Contiki - a lightweight and flexible operating system for tiny networked sensors.
29th Annual IEEE International Conference on Local Computer Networks., (pp. 455-462). Tampa, FL, USA.

Espressif. (2020). ESP8266EX Datasheet. Retrieved from Esspressif:
https://www.espressif.com/sites/default/files/documentation/0a-esp8266ex_datasheet_en.pdf

Halcu, I, Stamatescu, G., Stamatescu, 1., & Sgarciu, V. (2016). IPV6 Sensor Networks Modeling for Security and Communication
Evaluation. In E. Pricop, & G. Stamatescu, Recent Advances in Systems Safety and Security (p. 251). Berlin: Springer
International Publishing.

IEEE 802.15 WPAN™ Task Group 4 (TG4). (2010). Cevrimici: https://www.ieee802.0org/15/pub/TG4.html (Erisim tarihi:
12.05.2020)

Insense Examples. (2011). Cevrimigi: https://insense.cs.st-andrews.ac.uk/examples (Erisim tarihi: 23.03.2020)

ikizoglu, K. (2020) Nesnelerin interneti icin NodeMCU. Cevrimigi: http://blog.ikizoglu.com/2020/02/nesnelerin-interneti-
icin-nodemcu/ (Erisim tarihi: 12.04.2022)

Kovatsch, M., Lanter, M., & Shelby, Z. (2014). Californium: Scalable cloud services for the Internet of Things with CoAP.
International Conference on the Internet of Things, (pp. 1-6). Seoul, Korea.

Lamaazi, H., Benamar, N., & Jara, A. ]. (2017). Study of the Impact of Designed Objective Function in the RPL-Based Routing
Protocol. In R. El-Azouzi, D. Menasche, E. Sabir, F. De Pellegrini, & M. Benjillai, Advances in Ubiquitous Networking 2.
UNet 2016. Lecture Notes in Electrical Engineering (Vol. 397). Singapore: Springer.

Locke, D. (2010). MQ telemetry transport (MQTT) v3. 1 protocol specification. IBM developerWorks Technical Library.

MAC protocols in ContikiOS. (2014). Cevrimigi: https://anrg.usc.edu/contiki/index.php/MAC_protocols_in_ContikiOS (Erisim
tarihi: 23.12.2019)

Mardini, W., Ebrahim, M., & Al-Rudaini, M. (207). Comprehensive performance analysis of RPL objective functions in IoT
networks. International Journal of Communication Networks and Information Security, 9, 323-332.

Onwuegbuzie, 1., Ajibade, S., Fele, T., & Akinwamide, S. (2020). Performance Evaluation of RPL Objective Function: A Case of
Contiki Operation System. Preprints.

Pradeska, N., Widyawan, Najib, W., & Kusumawardani, S. S. (2016). Performance analysis of objective function MRHOF and OF0
in routing protocol RPL IPV6 over low power wireless personal area networks (6LoWPAN). 2016 8th International
Conference on Information Technology and Electrical Engineering (ICITEE), (pp. 1-6). Yogyakarta.

Qasem, M., Altwassi, H. S., Yassein, M. B., & Al-Dubai, A. Y. (2015). Performance Evaluation of RPL Objective Functions. 2015
IEEE International Conference on Computer and Information Technology; Ubiquitous Computing and
Communications; Dependable, Autonomic and Secure Computing; Pervasive Intelligence and Computing, 1606-1613.

Rayes, A., & Salam, S. (2017). Internet of Things From Hype to Reality: The Road to Digitization. Springer.

RFC768, “User Datagram Protocol”, (2012).

RFC6550, "RPL: IPv6 Routing Protocol for Low-Power and Lossy Networks", (2012).

1415



SOYU vd. 10.21923/jesd.1011915

RFC6552, "Objective Function Zero for the Routing Protocol for Low-Power and Lossy Networks (RPL)", (2012).

RFC6719, "The Minimum Rank with Hysteresis Objective Function”, (2012).

RFC7228, "Terminology for Constrained-Node Networks", (2014).

Sonia, K., & Virani, H. (2021). Design of an Efficient RPL Objective Function for Internet of Things Applications. International
Journal of Advanced Computer Science and Applications, 12(6), 228-235.

The Z1 Mote. (2018). Cevrimigi: https://github.com/Zolertia/Resources/wiki/The-Z1-mote (Erisim tarihi: 25.12.2019)

Tiburski, R.,, Moratelli, C. R, Filho, S. ], & Neves, M. V. (2019). Lightweight Security Architecture Based on Embedded
Virtualization and Trust Mechanisms for [oT Edge Devices. IEEE Communications Magazine, 57(2), 67-73.

Xiao, W,, Liu, J., Jiang, N., & Shi, H. (2014). An optimization of the object function for routing protocol of low-power and Lossy
networks. Systems and Informatics (ICSAI) 2014 2nd International Conference on. IEEE, 515-519.

Vasseur, ].-P., & Dunkels, A. (2010). Interconnecting Smart Objects with IP. San Francisco, CA, USA: Morgan Kaufmann
Publishers Inc.

Vilajosana, X., Tuset, P., Watteyne, T., & Pister, K. (2015). OpenMote: Open-Source Prototyping Platform for the Industrial IoT.
ADHOCNETS, 155.

Vilajosana, X., Watteyne, T., Chang, T., Vucini¢, M., Duquennoy, S., & Thubert, P. (2020). IETF 6TiSCH: A Tutorial. IEEE
Communications Surveys & Tutorials, 22(1), 595-615.

1416



