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WEB SAYFASI HACKLEME(HACKING) SALDIRILARI

ilker KARA!

OZET

Modern diinyanin alt yapisini olusturan internet, toplumun her seviyesinde karsilik bulmakta ve
kullanicilar hayatini kolaylastirmaktadir. Fakat bu sanal diinya birgok riskleri de barindirmaktadir.
Kot niyetli kisiler amaglarina ulagsmak igin internetti kullanmaktadir. Glinimiizde bu siber
saldirilar web hizmetlerine yogunlasmaktadir. Web sayfalari, kisi ya da ticari isletmeler Grinlerini
sergiledigi, pazarladigl ve bilgilendirdigi kamu kuruluslari ise online uygulama ve hizmetlerini
sergilemektedir. Literatlirde, web hizmetlerine yonelik siber saldirilar hakkinda teorik ¢alismalar
yapilmis olsa da bu saldirilarin tespiti ve teknik analizi boyutu hakkinda ¢alismalar sinirli sayidadir.
Bu ¢alismada web hizmetlerini hackleme yontemiyle yapilmis gercek bir saldiri 6rnegi tespiti ve
teknik analizi detayli olarak incelenmistir. Gergek saldirilarin tespit ve analizi olasi benzer
saldirilarin 6nlenmesinde 6nemli rol oynayacaktir.

Anahtar Kelimeler: Web, Hackleme, Saldiri Tespit ve Analizi.

WEB PAGE HACKING ATTACKS

As it forms the information infrastructure of the modern world, the Internet is adopted at all
levels of society, making the lives of users easier. However, this virtual world holds many risks.
Malicious people use the Internet to achieve their goals. Today, these cyberattacks concentrate
on the web services. In web pages, individuals or commercial enterprises display their products,
market and information, whereas public organizations display their online applications and
services. Although there are theoretical studies in the literature on cyberattacks against web
services, studies on the detection and technical analysis of these attacks are limited. In this study,
the detection and technical analysis of an actual attack, carried out by hacking web services, was
investigated in detail. Detection and analysis of actual attacks will play an important role in
preventing potential similar attacks.
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GiRiS

Hack saldirilari, saldirganin hedef sistemde olasi agiklari bularak, sistemi kendi cikarlari igin
kullanmasina denilmektedir [1]. Hackleme kurban sistemin yavaslatabilir, sistemden verileri calabilir,
kullanicilari takip edebilir ya da sistemi tamamen kullanilmaz hale getirebilmektedir. Saldiriyi gergeklestiren
kisiye ise hacker denilmektedir [2]. Hackleme saldirilari zaman igerisinde farkli amaglar icin yeni metotlar
gelistirmislerdir.

Saldiri tiirleri genel olarak iki baslik altinda toplanabilmektedir [3]. Bunlar;

a) Fiziksel Saldirilar: Hedef sistemlere internet ortami olmaksizin bluetooth, iletim kablosu gibi araglar
ile yapilan saldirilara denilmekledir. Bu yontem ile hedef sisteme iletisim kurularak zarar vermek
amaglanmaktadir. Bu saldiri yonteminde saldirgan hedef sistemlere temas kuracak kadar yakin olmak
zorundadir.

b) internet Tabanli Sanal Saldirilar: internet tabanli yapilan bu saldirilarda saldirgan hedef sisteme
saldirmak icin mekan siniri olmaksizin internette bagh olmasi yeterli olmaktadir. Bu amacla hedef sistem
dogrudan veya dolayl olarak hedef alinarak amacina ulasmaktadir. internet tabanl sanal saldirilar fiziksek
saldirilara gore daha avantajli olmasi nedeniyle saldirganlar tarafindan daha ¢ok tercih edilmekte ve bu amag
icin gelistirilmis bircok ydontem bulunmaktadir. Bu ydntemlerden en cok tercih edilenleri sunlardir:

Zararh Yazim Saldinilari: Saldirganlar amaglari dogrultusunda birgok zararli yazilim saldirilar tir
tasarlamislardir [4-7]. En ¢ok bilinen tarleri sunlardir:
< Keylogger: Klavyede hareketlerini kaydedilen ve belirli araliklarla saldirgana e-posta ile géndermek
Uzerine tasarlanmiglardir.
< Adware: Kullaniclya ekraninda zorla reklam gosteren zararli yazilimdir. Tek basina zararli yazilim
olarak tanimlanmasa da istenirse farkli zararl yazilimlara donustirilebilmektedir.
% Virlsler: Hedef sisteme bulastiktan sonra sistemde bulunan dosyalari silmek ya da sistemin
tamamen ¢alismasini engellemek icin tasarlanmiglardir.
< Bot: Hedef sistemi saldirgan tarafindan kullanilmasini ya da belirli bir islemi yapmasina imkan
saglayan zararli yazihmlardir.
< Truva Atlar: Adini mitolojideki gizli saldirndan alan bu zararl yazilim, hedef sisteme sizdiktan
sonra saldirganin sisteme ulasmasi icin baglanti kurmasini saglamaktadir.
% Solucanlar: Virlslerden farkh olarak kendilerini baska sistemeler bulastirabilmekte hedef
sistemlere zarar vermek i¢in tasarlanmiglardir.
< Fidye Yazihmlar: Saldirganin kullanicilardan fidye alabilmek icin bulastigl sistemde dosyalari ya da
sistemi sifreleyerek kullanilmaz hale getiren zararh yazilimlardir.

XSS (Cross Site Scripting- Siteler Arasi Betik) Saldirilari: Web sayfalarina yonelik bu saldir tiirinde
saldirgan onceden tahrip edilmis bir web sayfasi sayesinde saldirilarini gergeklestirmektedir [8-10]. Bu web
sayfasini ziyaret eden kullanicilarin sistemlerine XSS zararli kodlar ile sizmakta ve hedef sistemdeki kayith sifre
ve parola elde etmeyi amaglamaktadir.

Phishing (Oltalama) Saldirilari: Saldirgan tarafindan tahrip edilmis bir web sayfasi, zararli yazihm
iceren bir e-posta ya da paylasim sitelerinden indirilen bir program araciligiyla hedef sisteme sizmakta ve
sistemde bulunan dosyalari veya kayith sifreleri (bankacilik islemleri, sosyal medya hesaplari gibi) ele gecirmek
icin kullanilmaktadir [10-11].

SQL (Yapisal Sorgulama Dili) Enjeksiyon Saldirilari: Web sistemlerine yonelik diizenlenen bu saldirilar
web sitesini tahrip etmek, icerilerine zararl kodlar veya icerikler yliklemek igin yaygin olarak kullanilmaktadir
[12]. SQL enjeksiyon yontemi oldukga basit ve etkili bir yontem olmasi nedeniyle siklikla tercih edilmektedir [13-
14].

ORNEK OLAY iNCELEMESI
Web sitelerine yonelik hackleme saldirilari icin saldirganlar siirekli yeni yontemler gelistirmeye devam
etmekle beraber bu yontemlerde temel amag hedef web sitesinde bulunan agiklari tespit edip bu agiklardan
faydalanarak hackleme saldirilari yapmaktir. Bu calismada web sitesine gercgek bir saldiri 6rnegi secilerek tespiti
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ve teknik analizi detayh incelenmistir. Secilen 6rnekte hacker kurumsal web sitesini ele gecirerek kurumda
calisanlara sahte e-postalar gondermistir.

Tespit ve teknik analizler igin ilk adim olarak kurban web sitesinin sunucu bilgisayarinin adli kopyasi
alinmistir. Gergek sunucu Ulzerinde yapilacak islemler tahrip olmasi, degistiriime ve verilerin silinmesi gibi olasi
riskleri icermesinde dolay! tiim analizler adli kopya (izerinde yapiimistir. incelemelerde, adli kopya alma islemi
FTK Imager (Free version) analizler ise, “AccessData Forensic Toolkit Version:7.0.0.163 ve FormosaAuditor”
programlari kullaniimstir.

Tablo 1. Cihaz Bilgileri

Aciklama Physical Disk, 1.432.112.128 Sectors 764,3 GB
Toplam Kapasite 1.0234.340.306.404 Bytes (764,3 GB)

Toplam Sektor 1.432.112.128

MD5 Degeri 4eddfece650173e8c6174ac3a69b94dff2

MDS5 Dogrulama 4eddfece650173e8c6174ac3a69b94dff2

SHA1 Degeri 2124b3bf5b fd83a6ee04b5aa65c42459b83a6e
SHA1 Dogrulama 2124b3bf5b fd83a6ee04b5aa65c42459b83a6e

Tespit icin hedef bilgisayarin son kullanim tarihlerindeki internet gegcmislerini ve sipheli islemleri
incelemek icin log kayit dosyalari analiz edilmistir.

Tablo 2. Log Kayit Dosyalari.

No Adi Dosya boyutu Hash (Dogrulama) Degeri

1 24eylil-http-log.txt 167 KB 24304f5a7c8a9b0f9a9c3c8alb7ae3b2
(173.939 bayt)

2 24eylil-https-log.txt 732 KB aebe7c2e5c0fla5ec3b8e0albaebelb3
(751.153 bayt)

3 25eylul-http-log.txt 239 KB 16ffeef0a2b3c45ae7f5a3e41cla8ec3c
(251.591 bayt)

4 25eylll-https-log.txt 543 KB 4e59elb4c5a2e8elce9e0ff2ec7a3bbesd
(579.074 bayt)

Tablo2’de teknik bilgileri verilmis olan log dosyalarindan “25eylil-https-log.txt” isimli log dosyasi
Uzerinde yapilan incelemelerde siipheli islemleri rastlanmis olup analizler bu dosya Uzerine yogunlasirmistir.
“25eylil-https-log.txt” isimli log dosyasina ait analiz sonuglari Sekill’de verilmistir.
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@ ax 2 ¢ . W 25eyliil-https-log.bdt - Notepad++ = O X
Dosya Duzenle Ara Gorinim Kodlama Diller Ayarlar Araglar Makrolar Caligtir  Eklentiler Pencereler 7 X
cHHER G sMb|oeny 23 BEE|SFTERELAa®| W
[ 25eyliil-httpsdog txt E:!V]

3396 Line 6963: 217.182.132.83 - - [25/Sep/2017:23:53:54 +0300] "GET A

/haberler/anaockulu-ogrencilerinden-yil-sonu-sergisi/s2926.html HTTP/1.1"
404 - "-" "Mpzilla/5.0 (compatible; AhrefsBot/5.2; +
http://ahrefs.com/xobot/)"

7 Line €964: 66.249.73.148 - - [25/Sep/2017:23:54:36 +0300] "GET / HTITP/1l.1"

200 9426 "-" "Mozilla/5.0 (Linux; Android 6.0.1; Nexus 5X Build/MMB29P)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.96 Mobile

Safari/537.36 (compatible; Googlebot/2.1l; +http://www.google.com/bot.html)"

Line 6965: 37.9.113.79 - - [25/Sep/2017:23:54:52 +0300] "GET

/haberler/derelere-balik-sahmi/s1289.html/attachment/cambasi-yaylasi-dereleri

ne-20-bin-kirmizi-ben-4938005_o HTTP/1.1" 404 - "-" "Mozilla/5.0

(compatible; YandexBot/3.0; +http://vandex.com/bots)"

Line €966: 164.132.161.16 - - [25/Sep/2017:23:54:53 +0300] "GET

/haberler/yukari-kirazderede-yol-calismasi/s2222.html HTTP/1.1" 404 - "-"

"Mozilla/5.0 (compatible; AhrefsBot/5.2; +http://ahrefs.com/robot/)"

3400 Line 6967: 87.250.224.67 - - [25/S5ep/2017:23:55:13 +0300] "GET
/haberler/yayla-fotograf-gunleri/s539.html HTTP/1.1" 404 - "-" "Mozilla/5.0
(compatible; YandexBot/3.0; +http://vandex.com/bots)"

01 Line 6968: 164.132.161.45 - - [25/Sep/2017:23:55:51 +0300] "GET
/medya/2015/01/kar-festivali-hazirlik-toplantisi-yapildi-iha-20150119%aw301816
-2-t.jpg HTTP/1.1" 404 - "-" "Mpzilla/5.0 (compatible; AhrefsBot/5.2; +
http://ahrefs.com/robot/}"

w
w
Iy

w
w
T
0

w
w
)

0

3402 Line 6969: 194.187.170.126 - - [25/5ep/2017:23:58:13 +0300] "GET /haberler
HTTP/1.0" 404 - "-" "Mozilla/5.0 (compatible; Qwantify/2.4w; +
https://www.gwant .com 2.48w"

3403 Line 6970: 51.255.65.20 - - [25/Sep/2017:23:59:11 +0300] "GET
/medya/2017/09/img219.jpg HTTP/1.1" 404 - "-" "Mozilla/5.0 (compatible;
AhrefsBot/5.2; +http://ahrefs.com/robot/)" v

ength:679.296 lines:3.404 Ln:3.404 Col:1 Sel:0|0 Windows (CRLF) UTF-8 INS

Sekil 1. “25eylil-https-log.txt” isimli log dosyasina ait analiz sonuglari.

“25eylil-https-log.txt” isimli log dosyasi Uzerinde yapilan analizlerde web sayfalari (zerinde
aciklk(zafiyet) tespit etmeye icin kullanilan “FormosaAuditor” isimli yazilim kullanildigi gérulmastar (Sekil 2).
“FormosaAuditor” isimli yazihm hedef web sayfasinda tespit edilen agikliklari kullanarak verileri hackleme
eyleminde kullaniimaktadir.

17 Line 3584: 92.53.28.187 - - [25/Sep/2017:00:15:39 +0300] "GET / HTTP/1.0" 200 2655 "-" i+
"Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1) Formosaluditor"

18 Line 3585: 92.53.28.187 - - [25/5ep/2017:00:15:39 +0300] "PROPFIND / HTTP/1.0"™ 200 2655 "-"
"Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6€.1) Formosaluditor"

19 Line 3586: 92.53.28.187 - - [25/Sep/2017:00:15:40 +0300] "GET

/xampp/lang.php?Hacked bY KkK1337 HTTP/1.0" 200 2655 "-" "Mozilla/4.0 (compatible; MSIE 8.0;
Windows NT 6.1) FormosaAuditor"

20 Line 3587: 92.53.28.187 - - [25/Sep/2017:00:15:40 +0300] "GET
/security/lang.php?ﬂacked_bY_KkKl337 HTTP/1.0"™ 200 2655 "-" "Mozilla/4.0 (compatible; MSIE
8.0; Windows NT 6.1) FormosaAuditoxr"

21 Line 3588: 92.53.28.187 - - [25/Sep/2017:00:15:42 +0300] "GET
/index.php?option=com simpleimageuploadiview=upload&tmpl=component&e name=desc HTTP/1.0" 200
2655 "-" "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1) FormosaZuditor"

22 Line 3589: 92.53.28.187 - - [25/Sep/2017:00:15:43 +0300] "GET
/index.php?op:ion=coijdownloads&Itemid=0&view=upload HTTP/1.0" 200 2655 "-" "Mozilla/4.0
(compatible; MSIE 8.0; Windows NT 6.1) FormosalAuditor"

23 Line 3590: 92.53.28.187 - - [25/Sep/2017:00:15:43 +0300] "GET

/index.php?option=com_media&view=images&tmp1=component&fieldid=&e_aame=jfo:m_articletext&asset

=com_content&author=&folder= HITP/1.0"™ 200 2655 "-" "Mozilla/4.0 (compatible; MSIE 8.0;

Windows NT 6.1) FormosaAuditor"

Line 3591: 92.53.28.187 - - [25/5ep/2017:00:15:44 +0300] "GET

/index.php?option=com fabrik&c=import&view=import&filetype=csv&table=1 HTTP/1.0" 200 2655

m_m "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1) Formosaluditor"

Sekil 2. Hackleme eyleminde kullanilan “FormosaAuditor” isimli yazilim tespiti.

(8]
s
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Hedef web sayfasinin hackleme eylemi tespit edildikten sonra yapilan hackleme eylemin detayli
inceleme agamasina gegilmistir. Saldirgan web sayfasini ele gegirdikten sonra kayith kurumsal e-posta servisini
kullanarak kurumda galisan kullanicilara sahte mailler gondermistir (Sekil 3).

Line : .229 - - [25/Sep. 100:18:85 +83@8] "GET /mesajlar/belediye-baskani-
bayram-mesaji/s6é .html HTTP/1.1" 200 .
"http://r.search.yahoo.com/_ylt=A9mSs2zjIMhZy@sAHAIpHBES; ylu=X30DMTByZzJoOXByBGNvbG8DaXIyB
HBvC: % --/RV=2/RE=! ‘4/R0O=1@/RU=httpX3aX2fX2framw. bel.tr
¥2fmesailar¥2fbeledive-baskani-bayram-mesaii

Sekil 3. Saldirgan gondermis oldugu sahte e-posta mesajlari.

Saldirgana ait bilgileri tespit etmek icin yapilan incelemelerde saldirganin kullanmis oldugu “nick
name” ve hackleme eyleminin yapildigi bilgisayarin IP(internet Portokol) tespiti lizerine yogunlasirmistir.
incelemeler sonucunda saldirganin kullandigi “nick name” ve IP adresi tespit edilmistir (Sekil 4).

19 Line 3586: BZ.t .2 .~ ] - [25/Sep/2" :00:15:40 +0300] "GET
/xampp/lang.php?Hacked bY KkK1: HTTP/1.0"™ 200 2655 "-" "Mozilla/4.0 (compatible; MSIE
8.0; Windows NT 6.1) FormosaAuditor"™

20 Line 3587: Bi._ . -.-5]- - [25/Sep/2C ":00:15:40 +0300] "GET
/security/lang.php?Hacked_bY_KkKl» HTTP/1.0"™ 200 2655 "-" "Mozilla/4.0 (compatible; MSIE
8.0; Windows NT 6.1) FormosaAuditor"

Sekil 4. Hackleme eylemini yapan saldirgana ait “nick name” ve IP adresinin tespiti.
Web sayfasini hackleme eyleminde bulundugu anlasilan sipheliye ait “9.19X.XX.XXX” numarali IP
adresinin WHOIS (Kayitli Alan Adi ya da IP adresinin sahiplik bilgileri kayitlari) sorgusu www.domaintools.com

web sayfasi tzerinden sorgulanmistir. Sorgulama sonucunda saldirgana ait yer ve kullanic bilgilerine tespit
edilmistir (Sekil 5).

IP Information for ¢

= Quick Stats

o
"
w

IP Location ! . The ini Company For Comt

Services O E
ASN AS 136 K (registered Aug
Resolve Host ctel- com.mk
Whois Server Y net
IP Address

Sekil 5. Hackleme eylemini yapan saldirgana ait yer ve kullanici bilgilerine tespiti.

SONUGLAR VE DEGERLENDIRME
Web hizmetleri sayesinde kullanicilar bir¢ok hizmete kolaylikla ulasabilmektedir. Bu sonug
saldirganlarinda ilgisini cekmekte ve kendi gikarlari icin kullanmak istemektedir. Web sayfalarinin barindirdiklari
glvenlik aciklarini (yazilim hatalari, baglanilan aglar ve yer giivenlik zafiyetleri gibi) saldirganlar hedef almakta
ve gesitli saldiri ydontemleriyle bu hizmetleri sabote etmektedirler.
Web hackleme saldirilari saldirganin ego tatmininden uluslararasi bir silah olarak genis bir uygulama alaninda
kullaniimaktadir. Web hackleme saldirilarina karsi alinabilecek tedbirler yazilim tabanlidir. Baslica alinacak
onlemler sunlardir:
e Web sayfalari olusturulurken giivenlik agiklari birakmamak icin glincel sizma testlerinin periyodik
olarak yapilmasi
e Tespit edilen glivenlik agiklarin kapatilmasi icin gerekli calismalarin yapilmasi
e Sunucu bilgisayarlarda kullanilan isletim sistemi, ofis programlari ve kullanilan programlarin giincel ve
lisansh olmasi
e  Zararh yazilimlarin tehditlinden korunmak icin glincel bir anti virls ya da sandbox programlarin
kullanilmasi
e Arama motorlarinda tahrip edilmis olan web sitelerin IP adreslerini engelleyecek filtre kullanmak
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Bu ve benzeri 6nlemleri alarak olasi web hackleme saldirilarinda tam olarak korunmamakla birlikte
farkindalik olusturmasi agisindan 6nemlidir. Bu calismada web hackleme saldirilariyla ilgili detayh bilgi
verildikten sonra gergek bir web hackleme saldirisi tespiti ve teknik analizi detayli analizleri gergeklestirilmistir.
Calisma bu agidan olasi web hackleme saldirilarin 6nlenmesi ve kullanicilarda farkindalik olusturulmasi
beklenmektedir.
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